
Ente accreditato per la formazione del personale della scuola con Decreto MIUR del 21-03-2016

CORSO DI FORMAZIONE

CYBERSECURITY

a cura di Gabriele Maria Masi



Ente accreditato per la formazione del personale della scuola con Decreto MIUR del 21-03-2016

Che cos’è la cybersecurity?
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Posso leggere nella tua mente…

https://www.youtube.com/watch?v=s5Fm5f61btc

https://www.youtube.com/watch?v=s5Fm5f61btc
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C’era una volta…Tim 
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Cybersecurity

• La sicurezza informatica (o cyber security) 

sono le tecniche utilizzare per proteggere 

computer, network, programmi e dati da 

accessi non autorizzati o da attacchi mirati 

all’utilizzo degli stessi.
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Quante ne so!
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Da dove nasce il problema?
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Chi sono i buoni e chi sono i cattivi?
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Quali sono le minacce?
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Wannacry
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Wannacry
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Come possiamo sapere se abbiamo 

preso un malware?
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Botnet
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Botnet
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I vostri dati sono al sicuro?

https://haveibeenpwned.com/

https://haveibeenpwned.com/
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https://haveibeenpwned.com/Passwords

https://haveibeenpwned.com/Passwords
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E adesso???
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Prima cosa! Cambia password!
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Prima cosa! Cambia password!

Ricorda: la password deve includere una combinazione di lettere 

maiuscole, lettere minuscole, numeri e caratteri speciali.

!L0V3r3dAppl3$!!!
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Va beh, ma tanto finché succede a 

me… 

Al limite resetto il computer e ho tutti i dati 

salvati sull’hard-disk esterno…
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Ma infin dei conti…

Perché stiamo parlando di questo?
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Anatomia di un attacco informatico

http://www.youtube.com/watch?v=4gR562GW7TI
http://www.youtube.com/watch?v=4gR562GW7TI
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Qual è il punto debole?
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Perché è importante la sicurezza 

informatica a scuola?
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Perché è importante la sicurezza 

informatica a scuola?

Alta concentrazione di dati personali e dati sensibili 

Siti internet non sicuri per gli utenti

Presenza di device personali
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Alcuni casi che mettono in pericolo 

anche la scuola
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Minecraft, Gta 5, Sims 5: attenzione agli attacchi 

malware

Alcuni casi che mettono in pericolo 

anche la scuola
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Come mi arrivano i malware?

Phishing Scam

HoneyPot
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Phishing scam

Vi fidereste della mail che 

vi stiamo fornendo?
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Phishing scam

Perché?
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Phishing scam

1. Conquistare la fiducia dell’utente usando il logo o il nome di un marchio 

con alta reputazione

2. Puntare su una risposta emotiva - le persone agiscono rapidamente 

senza riflettere (ad es. paura o eccitazione)

3. Includere nel messaggio un link credibile che sembra provenire da 

un’azienda vera

4. Usare una forma di saluto generica

5. Includere errori di grammatica e ortografia (gli utenti che non si 

accorgono di questi errori cadranno più facilmente nell’inganno)

6. Concludere con un invito all'azione, cioè l'azione che chiedete alla vittima 

di eseguire
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HoneyPot
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Non siamo mai sicuri al 100%
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È arrivata l’ora della rivincita
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Crisis Management
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Cosa pensa e sa Google di te?

https://adssettings.google.com/ https://www.google.com/maps/timeline?pb

https://myaccount.google.com/permissionshttps://www.youtube.com/fe

ed/history/search_history

https://adssettings.google.com/
https://www.google.com/maps/timeline?pb
https://myaccount.google.com/permissions
https://www.youtube.com/feed/history/search_history
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Google Report

https://myaccount.google.com/dashboard?pli=1

https://myaccount.google.com/dashboard?pli=1


Fare clic per modificare lo stile del titoloFare clic per modificare lo stile del titolo

Google

https://www.google.com/alerts

https://www.google.com/alerts
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Dove sono finite le mie foto?

https://tineye.com/

https://tineye.com/
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Se lo fa lui…
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Gabriele Masi
Per info e comunicazioni:

info@italiascuola.it

www.italiascuola.it

Grazie!


